
Ллминистрааия Томского района 

№ 24-03-4443/24-0-0 
от 17.07.2024 

•у'. 

Экз. № / 

Ь.' ,.уМВД России ио Томской области 
fi. 

МИНИСТЕРСТВ А ВНУТРЕННИХ ДЕЛ 
t'H' 

Чт 

Т Д Е л 
1А ВНУТ 

^ФОССИЙСКОЙ ФЕДЕРАЦИИ 
:ПО ТОМСКОМУ РАЙОНУ 

Й (ОМВД России по Томскому району 
УМВД PocciHH по Томской области) 

-

ул. Иркутский тракт, 198/1, стр. 3 
634040 

Главе Томского района 

В.М. Черноусу 

ул. К. Маркса, 56, г. Томск, 
634009 

на№ 
„2024 г. № 40-4/ 

от 
/̂//̂ /̂  

J ' • 

""T ^ 
Уважаемый Вячеслав Михайлович! 

•уу,. .  

L ' .  Информируем Вас ,  что  по  состоянию на  1  июля  2024  года  на  территории  
-Томского района Томской области продолжается регистрация преступлений 

1 . связанных с использованием средств сотовой связи и сети Интернет, а именно 
незаконным 5завла:дением денежных средств путем обмана и злоупотреблением 
Д01^ИЯ.|Щ 

Социально незащищенные категории населения (люди старшего поколения, 
маломобильные > граждане) в силу возраста, состояния здоровья 
и информированности, наиболее подвержены преступным деяниям указанной 
категории.  ̂

] ;• В связи с вышеизложенным, прошу рассмотреть с Главами сельских поселений 
•Ш, - Томского района Томской области вопрос предупреждения мошенничеств и краж, 
.'i, совершаемых с использованием информационно - коммуникационных технологий, 

также вопрос о размещении предупредительной информации о возможных 
; Л . ̂ ^ош^йничеСки со стороны третьих лиц и наиболее распространенных 
- схемах мошенничества на стендах в пунктах приема платежей, официальных сайтах 
- .̂ Админис'фаций 'сельских поселений Томского района Томской области 
' ;  ̂ и на официальном сайте Администрации Томского района Томской области, а также 
-в районных средствах массовой информации. 
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^Приложение: памятки о возможных мошеннических действиях на 5 листах. 
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ОСТЕРЕГАЙТЕСЬ МОШЕННИКОВ 

УМВД России по Томской области 
ПРЕДУПРЕЖДАЕТ: 

Вам позвонили из компании 
сотовой связи и сообщили 

об истечении срока действия 
договора по Вашей SIM-карте. 

СТОП! ЭТО МОШЕННИКИ! 
Вам позвонили из МФЦ 
и сообщили, что у Вас 

заблокирован портал Госуслуги. 
СТОП! ЭТО 1\/10ШЕННИКИ! 

Это доступ к Вашим 
персональным данным. 

Не сообщайте коды 
из CMC мошенникам. 

НЕ ДАЙТЕ СЕБЯ ОБМАНУТЬ! 



КАК НЕ СТАТЬ ЖЕРТВОЙ 
МОШЕННИКОВ? 

ВАМ ПОЗВОНИЛ НЕИЗВЕСТНЫЙ 
и ПРЕДСТАВИЛСЯ СОТРУДНИКОМ БАНКА 

ИЛИ ПРАВООХРАНИТЕЛЬНЫХ ОРГАНОВ 

ОН СООБЩИЛ О ПОДОЗРИТЕЛЬНЫХ 
ОПЕРАЦИЯХ И ПОПРОСИЛ ВАС 

ПРЕДОСТАВИТЬ ЛЮБУЮ 
ИНФОРМАЦИЮ ПО КАРТЕ 

ИЛИ ПРОЙТИ К БАНКОМАТУ 

ЭТО 
МОШЕННИКИ! 

ПРЕРВИТЕ РАЗГОВОР 
И ОБРАТИТЕСЬ 

В ОТДЕЛЕНИЕ БАНКА! 
БУДЬТЕ 

БДИТЕЛЬНЫ! 



исполвзовании 

Щспространенный способ совершения хищений денежных . . ̂  
^^едств jc карт,граждан - по6уждение1владелЬца1карты; 

] ЩГ^еводу^енеГп путём^обмана и¥лоупотреблением^верияд^^^^^  ̂

Злоумышленники: 

Р\ 
- Полученные сведения используют для несанкционированных денежных переводов, 

^->1 обналичивания денег или приобретения товаров способом безналичной оплаты. 

. * 

'Ш 
- Могут рассылать электронные письма, зтз-сообщения или уведомления 
мессенджерах от имени кредитно-финансовых учреждений либо платежных систем; > 

- Осуществляют телефонные звонки (якобы от представителей банка, сотрудников 

правоохранительных органов) с просьбой погасить имеющиеся задолженности; 

- Под надуманными предлогами просят сообщить PIN-код банковской карты, 
содержащиеся на ней данные; 

Следует помнить! 
- Сотрудники учреждений кредитно-финансовой сферы и платежных систем никогда 
не присылают писем и не звонят гражданам с просьбами предоставить свои данные; 

- Сотрудник банка может запросить у клиента только контрольное слово, ФИО; 

- При звонке клиенту сотрудник банка никогда не просит сообщить ему реквизиты и 
совершать какие-либо операции с картой или счетом; 

- Никто, в том числе сотрудник банка или представитель государственной власти не 
вправе требовать от держателя карты сообщить PIN-код или код безопасности; 

- При поступлении телефонного звонка из «банка» и попытках получения сведений о 
реквизитах карты и другой информации, необходимо немедленно прекратить 
разговор и обратиться в ближайшее отделение банка, либо перезвонить в 
организацию по официальному номеру контактного центра (номер телефона службы 
поддержки клиента указан на обороткой стороне банковской карты). 

При несанкционированном (незаконном) списании 
денежных средств рекомендуется: 

- Незамедлительно обратиться в кредитно-финансовую организацию с целью 
блокировки банковской карты или счета для предотвращения последующих 
незаконных операций с денежными средствами; 
- Обратиться в полицию с соответствующим заявлением, в котором необходимо 
подробно изложить обстоятельства произошедшего с указанием средств, приемов и 
способов, а также электронных ресурсов и мессенджеров, использованных 
злоумышленниками; 
- Обратиться с заявлением в Роскомнадзор, с изложением обстоятельств 
произошедшего и указанием интернет-ресурсов, при использовании которых были 
осуществлены противоправные действия, для рассмотрения вопроса об их 
блокировке. 

Если вы стали жертвой мошенников, сообщите об этом в полицию по Ч . 
телёфону'02 (со стационарных телефонов) ил и J 02 (с мобильных средств Д;!: 
связи) или в дежурную часть территориального^ргана внутренних дел. 



УПРАВЛЕНИЕ 

МВД 
РОССИИ 
по ТОМСКОЙ 

ОБЛАСТИ 

полиция ПРЕДУПРЕЖДАЕТ! 
НЕ СООБЩАЙТЕ РЕКВИЗИТЫ 

СВОИХ КАРТ И КОДЫ, 
ПОСТУПАЮЩИЕ ПО CMC, 

ДАЖЕ СОТРУДНИКАМ БАНКА 

ГРАЖДАНЕ! 
БУДЬТЕ БДИТЕЛЬНЫ 

тел. полиции GE 

С мобильного 
СОМНЕВАЕШЬСЯР 

тел. доверия ПОЗВОНИ в ПОЛИЦИЮ! 



ОСТОРОЖНО-МОШЕННИКИ! 
УМВД РОССИИ по томской ОБЛАСТИ ПРЕДУПРЕЖДАЕТ 

ВАМ ЗВОНЯТ с НЕИЗВЕСТНОГО НОМЕРА 
И СООБЩАЮТ, ЧТО РОДСТВЕННИК ИЛИ ЗНАКОМЫЙ 

«ПОПАЛ В БЕДУ» 
^ НЕ ВПАДАЙТЕ В ПАНИКУ И НЕ СПЕШИТЕ ВЫПОЛНЯТЬ УКАЗАНИЯ 

ПРИ КУПЛЕ-ПРОДАЖЕ В ИНТЕРНЕТЕ ВАМ ПРЕДЛАГАЮТ 
ПЕРЕЙТИ ПО ССЫЛКЕ ИЛИ ПЕРЕВЕСТИ ПРЕДОПЛАТУ 

НЕИЗВЕСТНОГО Q НЕ ПЕРЕХОДИТЕ по ССЫЛКАМ 

Q НЕ ПЕРЕВОДИТЕ НЕИЗВЕСТНЫМ ЛЮДЯМ ПРЕДОПЛАТУ ЗА ТОВАР 

О НЕ С00Б1ЦАЙТЕ ДАННЫЕ БАНКОВСКОЙ КАРТЫ 

в ПОМНИТЕ; ПРЕДУПРЕЖДЕН - ЗНАЧИТ В00РУЖЕН1 

О ЗАДАЙТЕ ЗВОНЯЩЕМУ ВОПРОСЫ, КОТОРЫЕ ПОМОГУТ ОТЛИЧИТЬ 
БЛИЗКОГО ЧЕЛОВЕКА ОТ МОШЕННИКА 

ВАМ ЗВОНЯТ НЕИЗВЕСТНЫЕ И СООБ1ДАЮТ, ЧТО ВАШИ 
ДЕНЕЖНЫЕ СРЕДСТВА В ОПАСНОСТИ И ИХ НЕОБХОДИМО 

СРОЧНО ПЕРЕВЕСТИ НА «БЕЗОПАСНЫЙ СЧЕТ» ИЛИ СООБЩАЮТ, 
ЧТО НА ВАС ОФОРМЛЕН КРЕДИТ 

И ДЛЯ «ЗАКРЫТИЯ КРЕДИТНОГО ПОТЕНЦИАЛА» 
НЕОБХОДИМО ОФОРМИТЬ НОВЫЙ 

МОШЕННИКИ МОГУТ ПРЕДСТАВЛЯТЬСЯ: 
- СОТРУДНИКАМИ «СЛУЖБЫ БЕЗОПАСНОСТИ БАНКА» 
- РОДСТВЕННИКАМИ ИЛИ ЗНАКОМЫМИ 
- СОТРУДНИКАМИ ЦЕНТРАЛЬНОГО БАНКА 
- ПРЕДСТАВИТЕЛЯМИ РАЗЛИЧНЫХ ОРГАНИЗАЦИЙ 
- СОТРУДНИКАМИ ПРАВООХРАНИТЕЛЬНЫХ ОРГАНОВ 

О НЕ ОФОРМЛЯЙТЕ КРЕДИТ И НЕ ПЕРЕВОДИТЕ ДЕНЬГИ ПО УКАЗАНИЮ ЗВОНЯЩИХ ЛИЦ 

ЕСЛИ С ВАМИ НАЧИНАЮТ 
ГОВОРИТЬ О ДЕНЬГАХ - ЭТО МОШЕННИКИ! 

БЕЗОПАСНЫХ СЧЕТОВ 
НЕ СУЩЕСТВУЕТ! 02/102 

ЛУЧШИЙ СПОСОБ ЗАЩИТЫ ПРИ ТЕЛЕФОННОМ МОШЕННИЧЕСТВЕ - ПРЕКРАЩЕНИЕ РАЗГОВОРА С СОБЕСЕДНИКОМ 


